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coatmaster Flex  
Cloud Sicherheit 
 
Daten Interface 
Die zur Cloud übermittelten Daten werden standardmässig verschlüsselt über das 
HTTPS Protokoll gesendet.  

Übermittelte Daten 
Die folgenden Daten werden zwischen Flex und Cloud übermittelt: 

• Messungen (Messdaten und Schichtdicken) 
• Blöcke und Applikationen (Name, ID, Konfigurationen, etc.) 
• Metadaten (Zeit, Datum, MAC-Adresse, Serien-Nummer, Service Datum, etc.) 

Die Daten sind von der Cloud-Provider (AWS) “best pracitce security” Methodik. 

Infrastruktur Sicherheit 
Der Zugriff ist gesichert über 2048-bit RSA Keys und mit einer IP Allowing-Liste 

Unübliche Aktivitäten und Befehle werden überwacht. 

Firewall: 

• DNS 
• DDoS protection 
• Geo-blocking 

 

High-level Netzwerk Diagramm 

 

 
 
 


